NOTA INFORMATIVA
la proiectul de Hotéarare a Consiliului de Administratie al ANRCETI privind
contracararea terminatiei neautorizate a traficului telefonic originat in retelele de
comunicatii electronice din strainatate

Terminatia neautorizata a traficului de voce este o practica frauduloasa raspandita in
retelele de telefonie mobila din intreaga lume, care se realizeaza prin utilizarea unor
dispozitive de tipul VolP-GSM Gateway, numite generic SIMbox-uri. Aceste dispozitive au
posibilitatea utilizarii simultane a unui numar mare de cartele SIM (Subscriber Identity
Module).

Pe langa pierderile financiare care le suportd furnizorii, utilizarea SIMbox-urilor
influenteaza calitatea serviciilor or se compromite infrastructura retelei de telefonie mobile
prin supraincarcarea statiilor de baza (a celulelor) care le deservesc, prin generarea unui
volum mare si disproportionat de trafic voce de iesire in retelele de telefonie mobila.

In rezumat, se constata ca, prin terminatia neautorizata a traficului telefonic, initiat in
retelele de comunicatii electronice din strdinatate, in retelele de comunicatii ale altor
furnizori, cu utilizarea dispozitivelor de tip VolP-GSM Gateway (SIM-box), insotita si de
schimbarea originii apelurilor telefonice, se incalca prevederile art. 5 alin.(4) lit. a) si b) din
Legea comunicatiilor electronice nr.241-XV1 din 15.11.2007.

Avand 1n vedere cele mentionate si tinand cont de Procesul-Verbal al sedintei de
lucru din 30 septembrie 2016, cu participarea reprezentantilor ANRCETI, CCCI, SIS si a
furnizorilor de retele si servicii de servicii publice de telefonie mobild din Republica
Moldova (S.A. ,,Moldtelecom”, S.A ,,Orange Moldova”, S.A. ,,Moldcell”), in cadrul
ANRCET]I a fost elaborat proiectul de Hotarare a Consiliului de Administratic al ANRCETI
privind contracararea terminatiei neautorizate a traficului telefonic originat in retelele de
comunicatii electronice din strainitate.

Proiectul stabileste masuri minime puse in sarcina furnizorilor de retele si servicii
publice de telefonie mobila, cum ar fi (printre altele): a) detectarea operativa a dispozitivelor
de tip VolP-GSM Gateway (SIMbox) utilizate in reteaua proprie pentru terminatia
neautorizata a traficului telefonic, inclusiv prin aplicarea unei proceduri/tehnici eficiente in
acest sens, b) identificarea, in regim de 24/24 ore, a numerelor MSISDN utilizate in
dispozitivele de tip VolP-GSM Gateway (SIMbox) conectate la reteaua proprie si care
efectueazd terminatia neautorizatd a traficului telefonic, a profilelor si caracteristicilor
traficului telefonic de la numerele respective si a abonatilor carora le-au fost date spre
utilizare aceste numere (IMSI, IMEI, informatie de localizare, etc.), ¢) controlul riguros a
vanzarilor in masa a cartelelor SIM catre persoane fizice (inclusiv de catre distribuitori), d)
stabilirea, in comun cu organele de drept, a unei proceduri de raportare urgenta a cazurilor
de terminatie neautorizata a traficului telefonic si prezentarea operativa, in conditiile legii, la
solicitarea acestor organe, a tuturor informatiilor de care dispune, necesare pentru localizarea
echipamentelor utilizate pentru terminatia neautorizatd a traficului, a datelor ce tin de
terminatia neautorizatd a traficului.
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